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1. POROZMAWIA]J
Z BLISKA CI OSOBA - POSZUKA]
WSPARCIA T POMOCY

Rozmowa z przyjacielem badz zaufang osoba
dorosla pomoze Ci zapanowac nad emocjami
i poczud sie lepiej. Oméwienie problemu
z réznych perspektyw moze w wielu
przypadkach poméc Ci ochtonaé i na spokojnie
zaplanowac kolejne dzialania.

2. ZACHOWAJ DOWODY

Zanim podejmiesz préby usuniecia
obrazliwych wiadomosci - pamietaj, ze sa
waznym dowodem nekania.

Zabezpiecz dowody w postaci wydrukéw lub
screenshota (zrzut ekranu).

3. ZGLOS INCYDENT

Zwro¢ sie o pomoc do rodzicow lub innej
zaufanej osoby doroslej (wychowawcy,
pedagoga szkolnego, dyrektora). Pomoga Ci
rozwigzac problem i udzielg wsparcia.

Skorzystaj z telefonu zaufania 116 111.

Jesli czujesz sie zagrozony powiadom policje
(cyberprzemoc w $wietle prawa
jest czynnoscia karalna)

4. PROWADZ ROZMOWE NA
SWOICH ZASADACH
- NIE DAJ SIE WCIAGNAC
W SPIRALE AGRES]JI

Zachowanie cyberprzemocowe to préba
dominagji - nie daj sie. To kim jeste$ i jak sie
postrzegasz zalezy tylko od Ciebie.

Nie pozwdl sie sprowokowacé. Zaskocz
agresora przyjaznym nastawieniem - to moze
zmienic ciag wydarzen.

5. ODETNI]J SIE OD
AGRESORA

Na wielu portalach spotecznosciowych
mozesz zablokowac osobe, ktéra Cie
przesladuje. Takze telefony posiadaja
funkcje blokowania innych numeréw.

Mozesz réwniez zglosic sie z prosba do
administratora o usuniecie obrazliwych
tresci lub falszywego konta - pamietajac aby
najpierw zapisa¢ dowody nekania.
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1. POROZMAWIAJ Z
OFIARA

Wesprzyj ofiare, pokaz jej, ze zalezy Ci na
niej. Stuchaj, nie oceniaj. Dla ofiary
cyberprzemocy sama $wiadomosc, Ze jest
osoba do ktérej moze sie zwrdcid, jest
bardzo znaczaca.

2.NIEDZIALA]
POCHOPNIE

Zanim podejmiesz jakiekolwiek kroki,
pamietaj emocje s zlym doradcg. Zareaguj
stosownie do sytuacji -czasem wystarczy
rozmowa a czasem pilna interwencja.

3. POSZUKAJ] POMOCY U
INNYCH

Pamietaj, jako swiadek masz moc, ktorej
ofiara cyberprzemocy nie posiada. Dzieki
konkretnym dziataniom mozesz zatrzymac
spirale przemocy. Nie zgadzaj si¢ na
wszelkie zachowania o charakterze
przemocowym. Gdy dowiesz si¢ o planach
upokorzenia lub skrzywdzenia kogo$
- zareaguj, wyraz swoj sprzeciw. Czasem
zwrocenie uwagi agresorowi
i pokazanie, ze wiekszo$¢ 0s6b nie popiera
go moze zatrzymac cyberprzemoc.

Im wieksza grupa oséb pokaze swoja
niezgode tym takie dzialanie bedzie
skuteczniejsze.

Zastanow sie rowniez kogo mozna jeszcze
poprosi¢ o pomoc. Powiadom, najlepiej

rodzicow lub zaufang osobe dorosta.

4. ZACHOWA] DOWODY

Poméz ofierze zachowaé dowody
cyberprzemocy w postaci kopii,
screenshota (zrzut ekranu) lub
wydrukow.

5.ZGEOSINCYDENT

Poméz zablokowac tresci o charakterze
cyberprzemocowym
lub zgtos je do administratora.
Kazde media spotecznosciowe
majq centrum bezpieczenistwa,
gdzie mozesz zglasza¢ takie przypadki.

Warto tez skorzystac z punktu pomocowego
- telefonu zaufania 116 111.
W przypadku natrafienia na nielegalne tresci
zglos sprawe do punktu kontaktowego

dyzurnet@dyzurnet.pl
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1.STOSUJ] MADRE HASELEA

Madre haslo jest trudne do odgadniecia,
ale tatwe do zapamietania, jak np. pierwsze
litery ulubionego cytatu, zdodatkowymi
symbolami specjalnymi i cyframi.

Stosuj r6zne hasta dla waznych miejsc
i urzadzen (e-mail, komputer osobisty, telefon,
najczesciej uzywany profil spotecznosciowy).

Nie zapominaj blokowac telefonu,

gdy go zostawiasz!

2. USTAW
PRYWATNOSC PROFILU

Czy wszyscy znajomi powinni widzie¢
wszystkie Twoje zdjecia i inne informacje?
W ustawieniach profilu na portalu
spolecznosciowym zablokuj widocznosé
wszystkiego co publikujesz i innych Twoich
danych dla 0s6b spoza listy znajomych.
Sprawdz, komu domyslnie pokazujesz
publikowane przez siebie tresci i zdjecia.
Stwoérz grupy wsréd znajomych np. blizsza
rodzina, przyjaciele - i tylko tym osobom
udostepniaj osobiste zdjecia i swoje opinie.

3. CHRON WAZNE DANE

Nie umieszczaj swojego adresu e-mail,
numeru telefonu, adresu ani zadnych
innych Twoich danych osobistych
wmiejscach, gdzie inni internauci mogliby je
zobaczy¢. Jesli chcesz aby inni mogli sie
zToba skontaktowac na blogu lub innej
stronie www, dodaj specjalny widzet
kontaktowy, ktéry wbezpieczny sposéb
pozwoli wysta¢ do Ciebie wiadomos¢. Nie
przechowuj wrazliwych danych (skan
paszportu itp.) wchmurze, chyba ze
warchiwum chronionym silnym hastem!

Pamietajmy, nie mamy nigdy pewnosci kto
czyta to, co wysylasz przez internet. Nie
wysylaj zdje¢é, filméw ani tresci, ktére moga
skompromitowac Ciebie lub inne osoby -
dobra zasada jest nie wysytaé niczego, co
wstydziliby$my sie pokazac tacie, babci czy
nauczycielowi.

Regularnie aktualizuj system, aplikacje oraz

odinstalowu;j aplikacje i rozszerzenia
przegladarki, zktérych nie korzystasz.

4. NIE WIERZ WSZYSTKIEMU

Uwazaj na wiadomosci i informacje
wyswietlane w internecie, ktére obiecuja
szybkie zrealizowanie marzen. Ich celem jest
zachecenie do klikniecia, tymczasem
konsekwencje moga by¢ powazne.

Nie klikajmy wlinki, o ktére nie prosilismy.
Nawet jesli znajomy podsyta nam linka, lepiej
dowiedzie¢ sie co to - przed kliknieciem.

Otwierajac strony sprawdzaj, czy ich adres
zaczyna sie od: HTTPS a zamknieta (zielona)
klodka wyswietla sie obok adresu. Jesli
ktodka jest otwarta lub czerwona, nie
wprowadzaj zadnych swoich danych (np.
adres e-mail!) na takiej stronie!

5. WYLACZ SLEDZENIE

Kontroluj, ktére aplikacje uzywaja GPS
wurzadzeniu mobilnym. Pamietaj, ze przy
robieniu zdje¢ Twoja lokalizacja moze by¢

dodawana do nich automatycznie. Jesli

niepowolane osoby otrzymaja do nich dostep,
zwieksza to ryzyko np. wlamania do
mieszkania podczas wyjazdu.

Wylacz personalizowane reklamy

w przegladarkach internetowych, aby nie
ufatwiac roboty naciggaczom.

Wylacz pokazywanie tresci wiadomosci na
zablokowanym ekranie smartfona, aby
przypadkowe osoby ich nie podejrzaty.

Ostroznie korzystaj z publicznych sieci Wi-Fi
- nie wysylaj wrazliwych danych, bez
szyfrowanego polaczenia (VPN).
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ZWOLNIJ] TEMPO

Jesli zauwazysz u siebie:

- nerwowe reakcje na brak dostepu do internetu

- obawe przed byciem pominietym .
Cwicz koncentracje, natlok wydarzen
- notoryczne zerkanie i odswiezanie mediow o . oy
. . e i informacji nas rozprasza, a uwaznos¢
spotecznosciowych, maila, newséw

ozwoli na efektywna realizacje naszych
- potrzebe szybkiego odpisania na wiadomosé P ywha € Y

planéw i marzen.
...to moga by¢ oznaki FOMO!

W takiej sytuacji usiadZ na chwile i zastanéw sie,
co tak wlasciwie przeraza cie w chwilowym
odcieciu od $wiata online. Przyczyna moze okazac
sie po pewnym czasie naprawde blaha.

WYBOR
TO TRUDNA SZTUKA !'

Staraj sie rozréznia¢ informacje niezbedne

i potrzebne od tak zwanych ,rozpraszaczy
uwagi” oraz od tresci manipulacyjnych, jakimi sa
np. fake newsy.

A MOZE TAK
JEDNA RZECZ NA RAZ?

Nawet jesli sa wokoél nas osoby, ktére potrafia Sprébuj spedzi¢ cho¢ jeden dzien offline.

robi¢ kilka rzeczy na raz, nie wszyscy posiadamy .. .. ,
. » Pograzeni w sieci czesto zapominamy

te umiejetnosc.

. . ) o relacjach z bliskimi i o rozwijaniu naszych

Od lat dziewieddziesiatych XX wieku

pasji. Internet to niesamowite narzedzie, ale

psychologowie prowadza badania nad naszymi

. . . . o . z s . 3 1At ”
granicami percepcyjnymi w umiejetnosci radzenia tylko w odpowiedniej ,dawce”.
sobie z kilkoma czynnosciami naraz. Z badan

tych wynika, Ze jest to wciaz rzadka zdolnos¢.




S5.
M
E

IE
=B
13
AZ S

R

/YF

W



4. GDZIE SZUKAC
2. W JAKICH SYTUACJACH ZNACZENIA EMOJI

UZYWAMY EMOJI

Nie zawsze wiemy co kryjesie za
danymsymbolem. Moze nam
sigjedyniewydawag, ze
odczytujemy je zgodnie z ich
funkcja. Dla pewnosciwejdzmy
nastrone: https://emojipedia.org.

W prawie kazdej konwersacji umieszczamy
emoji. Uzywamy ich podczas pisania na
czacie ze znajomymi, rodzing lub
w wiadomosciach oraz w prywatnych
mailach. Niewstawienie emoji jest bardzo
czesto odbierane jako obojetnos¢ badz
wrecz negatywne nastawienie do
rozméwcy. Wazne: W pracy przed
wstawieniem emoji do maila dwa razy sie

Znajdziemy tam wszystkie dostepne
emojiz opisem cojakisymbol oznacza.

zastanow i dopasuj tre$¢ do sytuacji.

3. NAJPOPULARNIEJSZE

INTERNAUTOW
Wociagnij rodzine, przyjaciot
Emoji sa proste i wdzigczne i innych bliskich do zabawy
w uzyciu, ocieplaja nasza korespondencje z emoji. Symbole pelnia rézne
oraz pozwalaja tatwo i szybko przekazac funkcje, nie tylko jako dodatek
. P informacje i mysli. i Wi sci
1. TYSIACE MOZLIWOSCI [T IR do tresci wiadomosci,
Najbardziej popularnymi emoji To tez moze by¢ rodzaj zabawy.
Obecniemamyaz1620emojido w swoich kategoriach sa: Pobudz swoja kreatywnosc i stworz
dyspozycji-liczbawciazrosnie. —~ : ‘ na przyklad kalambury.
Oznaczato, ze mozemy za pomocq & buzka ze tzami radosci
graficznego obrazkawyrazié¢ nasze ”twarz psa Vi
my$li, uczuciaoraztokimjestesmy %4} kot z sercami 25 y 4
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